Netzpolitik zwischen Bodensee und
Matterhorn

36. Chaos Communication Congress (36C3)

Kire / Packi / Ganti, Digitale Gesellschaft
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E-Voting
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Genfer Kehrtwende

Schwarzer Tag fur das E-Voting in der Schweiz

Eine Analyse von Florian Imbach
Mittwoch, 28.11.2018, 18:27 Uhr

Archiv




REPUBLIK

Das heikle Geschaft
mit der Demokratie

Fiir die Schweizerische Post ist E-Voting ein Prestigeprojekt.
Dabei setzt sie auf Technologie der spanischen Firma Scytl.
Jetzt zeigen Republik-Recherchen: Der Marktfiihrer fiir
E-Voting hat EU-Gelder zweckentfremdet,

- und Sicherheitsprobleme bei der Stimmabgabe.

Von Adrienne Fichter, 31.01.2019

< @ aA ®2r [I72

Eigentlich miisste sich die Schweizerische Post freuen. Nach dem Aus ihres
Genfer Konkurrenten CHVote besitzt sie das E-Voting-Monopol im Land. Alle
anderen Anbieter haben aufgegeben: weil sie die hohen Sicherheitskosten
scheuen oder den Anforderungen des Bundes nicht standhalten.

Freuen miisste sich auch Scytl. Die spanische E-Voting-Firma ist der
Branchenleader. Sie verkauft ihre Wahlsoftware an 42 Linder. Die Post ist

einer ihrer wichtigsten Kunden.

Tl Aie Frattdae urard ootriilhd Thie el arms B A ar 1o aried latidar 1114 latidbar



DIEPOST? Briefe versenden  Pakete versenden  Empfangen  Standorte  Geschaftslosungen &, Login

ﬁ > Geschaftslosungen > E-Voting > Publikationen und Quellcode » Offenlegung des Quellcodes

Offenlegung des Quellcodes

Die Post ist Uberzeugt, dass nur eine transparente und politisch neutrale
E-Voting-Losung langerfristig erfolgreich sein kann. Deshalb veroffentlicht
sie den Quellcode ihrer Losung. Sie hat zudem verschiedene fachliche
Dokumente publiziert (siehe «Publikationen und Quellcode»).

Die Offenlegung des Quellcodes ist eine zwingende Vorbedingung der
Bundeskanzlei fur den Einsatz von fortgeschrittenen Systemen fur die
elektronische Stimmabgabe.

Ziel der Veroffentlichung des Quellcodes ist es, auf der einen Seite Vertrauen
in der Offentlichkeit aufzubauen und nachhaltig zu festigen und auf der
anderen Seite von fachkundigen Experten Feedback und allfallige
Verbesserungsmaoglichkeiten zu erhalten.

Der offengelegte Quellcode bezieht sich auf die Umsetzung des
kryptografischen Protokolls fur die vollstandige Verifizierbarkeit auf
annlikativer Fhene Die Snezifikatinn des kruntnaranhischen Pratoknlls sowie

Wir verwenden Cookies um lhnen eine nutzerfreundliche Webseite sowie personalisierte Anzeigen und Angebote zur
. = . e = Inweils scnliessen
Verfligung zu stellen. Niheres finden Sie in unserer Datenschutzerklidrung.



p evoting-solution @ @ Star 0

Project ID: 10779466

5B LICENSE -o-0 Commits ¥ 1Branch ¢ 0Tags [3 OBytes Files

master evoting-solution History Q Findfile @ -~

Update Typo in README.md

P 43da689f
Swisspost authored 1 week ago
(® README
Name Last commit Last update
B dependencies sVote source code publication 1 week ago
BB documentation sVote source code publication 1 week ago
@ source-code sVote source code publication 1 week ago
[3 LICENSE.md sVote source code publication 1 week ago

[3) README.md Update Typo in README.md 1 week ago



9. VERANTWORTUNGSVOLLE OFFENLEGUNG

Das Programm unterliegt Richtlinien zur «verantwortungsvollen
Offenlegung». Dabei gelten kumulativ die folgenden

Regelungen:
a)lKeine Schwachstelle wird veroffentlicht] ohne dass der
xperte zuvor das oben unter Klausel 8 festgelegte

Meldeverfahren befolgt hat.

b) Keine Schwachstelle wird veroffentlicht, ohne dass der
Experte von den Eigentimern zumindest eine
Bestatigung zu der gemeldeten Schwachstelle erhalten
hat.

c)fKeine Schwachstelle wird innerhalb von flnfundvierzig
mit den cigentumern In Bezug aut eine solcne potenzielle
Schwachstelle veréffentlicht, ausser die Eigentimer

haben einem klrzeren Zeitraum zugestimmt oder einen
langeren Zeitraum festgelegt.




/"J\Q_ Chaos Computer Club
@CCC CH

Cybervoting/Leaks - restrictively licensed and
proprietary cybervoting software of @swisspost/
@scytl was leaked.

gitlab.com/fickdiepost/ev...

#Cybervoting #EVoting #parlCH #CHvote
#DearDemocracy #Leaks

evoting-solution & Tt m
Project ID: 10778466

B LICENSE -0 Commits F 1Branch & 0Tags [ OBytes Files

Master evating-solution History Q Findfile & -

pfl Update Typo in README.md

43da6B3f Oy
Swisspost authored 1 week ago



Psl'" Swiss Post & "

@swisspost

Replying to @CCC_CH and @scytl

Already public information cannot be leaked The

e-voting source code has been published officially by
Swiss Post. You can legally access the source code via

post.ch/evaobing-source.... Any forks of the code

violate copyrightJif they are not set to “private”. *lg




.} rachyandco / evoting-solution

Repository unavailable due to DMCA
takedown.

This repository is currently disabled due to a DMCA takedown notice.
We have disabled public access to the repository. The notice has
been publicly posted.

If you are the repository owner, and you believe that your repository
was disabled as a result of mistake or misidentification, you have the
right to file a counter notice and have the repository reinstated. Our
help articles provide more details on our DMCA takedown policy and
how to file a counter notice. If you have any questions about the
process or the risks in filing a counter notice, we suggest that you
consult with a lawyer.



OPEN PRIVACY

RESEARCH SOCIETY

About Us Our Work Our Research Our Code News Jobs Donate
. Donate via Patreon Donate via Paypal
Support Privacy yp
on the Margins v =
2019 Goal Donate via Cryptocurrencies
RN
$162,000 / $300,000

(projected based on individual and monthly pledges)
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A Sarah Jamie Lewis

217 @SarahJamielLewis

Every. Single. Zero. Knowledge. Proof.

Implementation. In. The. Scytl. System. Has. Critical.
Issues.

Every. Single. One.

8:32 PM - Apr 1, 2019 - Twitter Web Client

65 Retweets 145 Likes
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= Sarah Jamie Lewis v
&Ked” @SarahJamielewis

The Shuffle Proof - Cryptographic Trapdoor leading to
a break in Universal Verifiability -
people.eng.unimelb.edu.au/vjteague/Unive...

The Maurer Framework - Weak Fiat-Shamir, leading to
broken Decryption Proofs people.eng.unimelb.edu.au
/viteague/HowNo... & break in Individual Verifiability
people.eng.unimelb.edu.au/vjteague/HowNo...

8:37 PM - Apr 1, 2019 - Twitter Web Client

27 Retweets 49 Likes
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rﬁ ’; 2 Sarah Jamie Lewis

@SarahJamielLewis

Since | see many articles written in many languages
quoting me about the evote thing, | would like to
update my opinion:

My new opinion is, and this is important so please

quote me accurately: lol burn it with fire.

5:45 AM - Feb 24, 2019 - Twitter Web Client

81 Retweets 184 Likes






ﬁ Uber uns » Unternehmen » Medien » Medienmitteilungen » 2019 » Fehler im Quellcode aufgedeckt und behoben

Zur Ubersicht

Fehler im Quellcode aufgedeckt und behoben
Mitteilung vom 12.03.2019

Der von Bund und Kantonen angeordnete 6ffentliche Intrusionstest fir das E-Votihg-System der Post und der
veroffentlichte Quellcode liefern erste, wertvolle Ergebnisse. Internationale IT-Experten fanden einen kritischen
Fehler im Quellcode. Dieser betrifft die universelle Verifizierbarkeit. Der Fehler allein ermoglicht es nicht, ins
E-Voting-System einzudringen. Die Post hat ihren Technologiepartner Scytl aufgefordert, den Fehler im Code
umgehend zu korrigieren. Dies ist bereits erfolgt. Der angepasste Quellcode wird mit dem nachsten reqularen

Release eingespielt.
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|j|JJ Die Bundesversammlung — Das Schweizer Parlament m

Montag, 09. Dezember 2019 21h51

Bern

NATIONALRAT WILL VERSUCHSBETRIEB VON E-VOTING EIN-
STELLEN

(sda) Nach massiver Kritik hatte der Bundesrat beschlossen, E-Voting vor- AUTOR 2
erst nicht als ordentlichen Stimmkanal zuzulassen. Den Versuchsbetrieb SDA
liess er aber weiterlaufen. Dem will der Nationalrat nun ein Ende machen. KEYSTONE-SDA-ATS AG
Wankdorfallee 5
Postfach

3000 Bern 22
Er hat am Montag mit 100 zu 75 Stimmen eine parlamentarische Initiative des

ehemaligen Nationalrats Claudio Zanetti (SVP/ZH) angenommen, der eine Einstellung
des Versuchsbetriebs fordert. Zuerst musse der Bundesrat nachweisen, dass die

bestehenden Sicherheitsprobleme gelbst seien, sagte Franz Griter (SVP/LU).

Es sei ein reiner Zufall, dass Personen aus dem Ausland die massiven Schwachstellen

am getesteten System entdeckt hatten. Es brauche einen Marschhalt und eine

—_— 1 —_— v ox ' T 1 P P -y B .l N N . T




f L Deutsch Francails ltalilano
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% JAZm
?:- E-Vot"‘lg- Volksinitiative v Unterschreiben v Komitee ¥ Medien v Kontakt v O

" ;Moratorium

Helfen Sie mit, unsere
Demokratie vor Cyberangriffen
zu schiitzen und das grosse \ _
Vertrauen in Abstimmungs- T —emg
und Wahlresultate zu wahren! 7

Durchbruch: Nationalrat will E-Voting-
Versuchsbetrieb stoppen!

@ Nationalrat legt Marschhalt ein bei E-Voting Ei...
: ; o Spater ansehen il
,/ i "%‘ s -l
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DIEPOST' o

H Login mit SwissID

oder

Mit Kundenlogin Post

E-Mail

Passwort

—> Passwort vergessen?

—> Registrieren



L

Schweizerische Eldgenassenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesgesetz
iiber elektronische Identifizierungsdienste

{E-ID-Gesetz, BGEID)

Vom ...

Die Bundesversammiung der Schweizerischen Eidgenossenschafft,

gestiitzt auf die Artikel 95 Absatz 1, 96 Absatz 1 und 97 Absatz 1
der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 1. Juni 20182,

beschliesst:

1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Gegenstand und Zweck
| Dieses Gesetz regelt:

a. Inhalt, Ausstellung, Verwendung, Sperrung und Widerruf von nach diesem
Gesetz anerkannten elektronischen Einheiten, die zur Identifizierung natiir-
licher Personen verwendet werden (E-1D);

b. die Anerkennung der Anbieterinnen von elektronischen Identititsdienstleis-
tungen (Identity-Provider, IdP) sowie die Aufsicht {iber sie;

¢. die staatliche Identifizierung der Inhaberinnen und Inhaber einer E-ID und
die Lieferung von Personenidentifizierungsdaten an die I1dP;

d. die Rechte und Pflichten der Inhaberinnen und Inhaber einer E-1D;

die Rechte und Pflichten der Betreiberinnen von E-ID-verwendenden Diens-



Beobachter Weitere Themen waa

Arbeit Bildung Digital Familie Geld Gesundheit Ernahrung Konsum Umwelt Wohnen Todesfall Weitere Themen Alle Inhalte =

Die «Swiss ID» fur alle kommt

Seit Jahren arbeitet der Bund daran, eine elektronische Schweizer ID zu etablieren - erfolglos. Nun wagt die Post einen zweiten
Anlauf. Was Sie iiber die «Swiss ID» wissen sollten.

f ¥ = Kommentare =] 4

Gemeinsam far die «Swiss ID» (v.l.): Peter Kummer (SBB), Dieter Bambauer (Post) sowie Markus Naef (CEQ) und Marcel Dobler (Verwaltungsrat)
von Swiss Sign.

Bild: Lukas Lehmann/Keystone
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E-ID-Referendum

Wir wollen keinen
digitalen Schweizer Pass
von privaten
Unternehmen!

Der Bundesrat und das Parlament wollen einen historischen
Systemwechsel Private Unternehmen sollen in Zukunft den
digitalen Schweizer Pass (E-ID) ausstellen und sensible private
Daten verwalten. An die Stelle des staatlichen Passburos treten
Grossbanken, Versicherungsgesellschaften und staatsnahe
Konzerne.

Der Bundesrat und das Parlament wollen einen historischen
Systemwechsel: Private Unternehmen sollen in Zukunft den
digitalen Schweizer Pass (E-ID) ausstellen und sensible private
Daten verwalten. An die 5telle des staatlichen Passbiiros treten
Grossbanken, Versicherungsgesellschaften und staatsnahe
Konzerne.

Login  Registrieren

Swiss E-ID

T
= Nusslinger a

Maria

mF LA o [T O iy
I = TR Tk PRSI WTRCHA

M 01.10.1965

| EID4653097

Unterstiitze diese Kampagne
jetzt mit deiner Unterschrift.

Anrede

Frau

Vorname
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E-ID-Referendum
55403 Unterschriften in 75 Tagen

.+ 75'000
= 50000
25'000
I
8. Okt. 2019 22. Dez. 16. Jan. 2020

Start Referendum Einreichung
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’ Schweizerische Eidgenossenschaft Der Bundesrat [ Q search

Confecération suisse Das Portal der Schweizer Regierung
Confederazione Svizzera

Confederaziun svizra

Bundesrat | Bundesprasidium | Departemente | Bundeskanzlei | Bundesrecht | Dokumentation

artseite » Bundesrecht » Systematische Rechtssammlung > Landesrecht » 9 Wirtschaft — Technische Zusammenarbeit » 93 Industrie und Gewerbe » 935.51 Bundesgese

m 29. September 2017 Gber Geldspiele (Geldspielgesetz, BGS)

alles einblenden | Artikeliibersicht | alles ausblenden | =
5 ische Rech |
yriematische Rechissamming 93 5 . 5 1 Zuséatzliche Informationen

ndesrecht Dieser Textistin Kraft.

Bundesgesetz uber Geldspiele
staat — Volk — Behorden Abkarzung BG5S
(GEId5p|E|gE5EtZ' BGS) Beschluss 29.September 201°

Privatrecht — Zivilrechtspflege .
listreckung vom 29. September 2017 (Stand am 1. Juli 2019)

Die Bundesversammlung der Schweizerischen Eidgenossenschaft, Quelle AS 2018 5103

strafrecht - Strafrechtspflege
gest(itzt auf Artikel 106 der Bundesverfassung', nach Einsicht in die

Chronologie Chronologie
Botschaft des Bundesrates vom 21. Oktober 20152,

rafvollzug

Zitate Zitate

Schule = Wissenschaft — Kultur heschiiasst:

 andesverteidi . i .
andesverteidigung - 1. Kapitel: Allaemeine Bestimmunaen






Alexis Caceda W
X @alexiscaceda

Das @bakomCH verschickt Mails an die Telcos, dass sie
per 1. Juli 2019 die #Netzsperren rauffahren sollen.
Die Technische Spezifikation dazu sieht so aus. Das
sagt schon alles. esbk.admin.ch/esbk/de/home/...

Translate Tweet
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STOP!

informations en francais] [informazione in italiano]

Die von lhnen aufgerufene Internetseite enthalt Geldspielangebote, die in der Schweiz
nicht bewilligt sind. Es besteht keine Gewabhr fur eine sichere, transparente und
sozialvertragliche Spielabwicklung. Der Zugang ist gemass Art. 86 ff. des
Bundesgesetzes lber Geldspiele gesperrt.

Die folgenden Angebote sind von der Eidgendssischen Spielbankenkommission und von
der interkantonalen Lotterie- und Wettkommission bewilligt. Die Ertrage dieser Anbieter
kommen ganz oder grosstenteils der Allgemeinheit (AHY, Kultur und Sport) zugute.

Bewilligte Angebote:

[Lotterien und Sporiwetten] [Spielbanken]




Referenz: S471-0465

Domain-Name

Nom de domaine

Nome del dominio

Datum der im Bundesblatt publizierten Aligemein-
verfligung

Date de |a décision générale publiée dans la
Feuille fédérale

Data della decisione generale pubblicata nel Foglio
federale

10futuriti.ru 03.09.2019
1bet.com 03.09.2019
21grandcasino.com 03.09.2019
24bettle.com 26.11.2019
24kcasino.com 26.11.2019
5dimes.eu 03.09.2019
allsport365.com 26.11.2019
argocasino.com 03.09.2019
bahigo.com 26.11.2019
bahigo178.com 26.11.2019

babhirnaDnnT ~om

A 44 O95NH41 0




- comlot

Gesperrte Domainnamen:

Noms de domaine bloqués :

Nomi di dominio bloccati:
Blocked domain names:

1bet.com
1xbet.com
22bet.com
africabet.co.zw

allsport365.com

Lotterie- und Wettkommission

Commission des loteries et paris
Commissione delle lotterie & delle scommesse
Swiss Lottery and Betting Board

Datum Sperrverfligung:
Date de la décision de blocage :
Data della decisione di blocco:

Blocking order issued on:

03.09.2019
03.09.2019
03.09.2019
08.10.2019
26.11.2019
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For legal reasons, this offer from XTiP is unfortunately not avail

alk  pear visitor, due to legal reasons, parimatch.com's

T \website not available for players residing in this
jurisdiction. If you have any questions regarding our
company, please don't hesistate to contact us via e-mail
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STOP!

[informations en francais] [informazione in italiano]

Die von lhnen aufgerufene Internetseite enthalt Geldspielangebote, die in der Schweiz
nicht bewilligt sind. Es besteht keine Gewabhr fir eine sichere, transparente und
sozialvertragliche Spielabwicklung. Der Zugang ist gemass Art. 86 ff. des
Bundesgesetzes liber Geldspiele gesperrt.

Die folgenden Angebote sind von der Eidgendssischen Spielbankenkommission und von
der interkantonalen Lotterie- und Wettkommission bewilligt. Die Ertrage dieser Anbieter
kommen ganz oder grosstenteils der Allgemeinheit (AHV, Kultur und Sport) zugute.

Bewilligte Angebote:

[Lotterien und Sportwetten] [Spielbanken]
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Startseite Warmepumpe Solar - Biomasse Wohnraumloftung Photovoltaik

Willkornmen bei I ECN
Warmepumpen & Solar vom Profi! _

Wir sind ein zukunftsorientiertes Unternehmen, das auf die Planung und Montage von Heizungs-, Laftungs-, PV- und

Solaranlagen spezialisiert ist.

Die Qualitat unserer Arbeiten wird uns von zufriedenen Kunden immer wieder bestatigl. Wir zeichnen uns durch

Flexibilitat bei unseren Einsatzen und fairen Preisen aus.

Gemeinsam mit unseren Partnern bieten wir hochwertige und moderne Technologie an, welche wir mit unserer 3¢ View larger map
langjahrigen Erfahrung effizient realisieren.

KNIV <  [HVaillant P

Map data®2019  Tems of Use

111 1
SANITAR-HEINZE

11 )
SANITAR-HEINZE

= Haben Sie Fragen?

Betreff Name

| Solar

| Warmepumpe

E 2 E-Mail Adresse
| Wohnraumlaftung

|Biomasse

| Photovoltaik
Nachricht

4



V% DIGITALE
f;(]l\k GESELLSCHAFT Uberuns -~ Themen ~ Unterstiitzen Mitmachen Q

Informationen und Konfigurationsanleitungen %{:ﬁ DIGITALE | | GRSELLSCHAFT

DNS-over-TLS und DNS-over-HTTPS m

Seit Anfang 2019 bieten wir der Offentlichkeit neu DNS-Resolver Uber die verschliisselten
Kommunikationswege DNS-over-TLS (DoT) und DNS-over-HTTPS (DoH) an. Damit méchten wir
eine Alternative zu kommerziellen Betreiberinnen bieten.

Wer unsere DNS Server nutzen mochte, findet auf dieser Seite Informationen und einfache W|nterkongress
Anleitungen zur Konfiguration. % DIGITALE | GESELLSCHAF

Himweis

Wir empfehlen folgende Konfigurationsvorschldge im Moment vor allem
erfahrenen Personen, da die Anpassungen zum Teil tief in den
Systemeinstellungen versteckt sind.

Abonnieren [ERGEE]

Allgemein

Unsere redundanten Server sind Ober die folgenden beiden Wege konfigurierbar:

> DoT: dns.digitale-gesellschaft.ch:853

* DoH: https://dns.digitale-gesellschaft.ch/dns-query Ratgeber «Digitales Alkido»

Offentliche DNS-Resolver
Merkblatt Public-WLAN
Messenger-Vergleich

e

L

Die DNS-Resolver sind so konfiguriert, dass sie die Privatsphare méglichst gut schitzen und
einen freien Zugang zum Internet gewahren. Es findet kein Logging statt und es werden keine
Sperrlisten verwendet. DNSSEC wird validiert.
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Vorlage Datenauskunftsbegehren

Jest Effort

W

Vorlage zu den Vorratsdaten

e

Tor-Server
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Netzneutralitat



e Internetino Telemoyel paralUnlimite di|ME@ - Mozilla|Firefox 40— E X
/ [ Internet no Telemovel | x | 4

(€)@ & https://www.meo.pt/internet/internet-movel/ftelemovel/pos | ¢ || Search | B ¥ @ @ =

+ Internet no telemoével

Pacotes com Telemadvel P&s-Pago Unlimited Pré-Pagos

+ Smart Net

Oferta da 12 mensalidade de uma Smart Net com 10GB/més adicionais ("

MESSAGING SOCIAL VIDEO
08800 (0. 00M® olOE
€4,99/me €4,99/me €4,99/me
1 més gratis 1 més gratis 1 més gratis

Aderir Aderir Aderir

MUSIC EMAIL&CLOUD MEO
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DSL infinity DSL entry
New XL L
DSL
infinity 169.-  129.-

Abopreis pro Monat

Surf
Geschwindigkeit

Download | Upload

Streaming-
Qualitat inkl.

Gesprachs-
Qualitdt inkl.

a‘ Tutto-Vorteil

Highspeed 150 | 30 Mbit/ s
Internet
YouTube
Zattoo
Wilmaa
Vimeo

unlimitiert Swisscom TV

Skype
Google Talk
Yahoo!
sipcall

Prepaid DSL easy

Fur alle unter 26
M S XS

99.- 75.- 59.-

- % - “~ ~
78 | 7.6 Mbits s 5125 Mbit/s 1105 Mbitss
Zattoo
Wilmaa Wilmaa
Vimeo Vimeo

Swisscom TV Swisscom TV  Swisscom TV

Google Talk
Yahoo! Yahoo!
sipcall sipcall

unlimitiert SwisscomVOIP SwisscomVOIP SwisscomVOIP SwisscomVOIP

bis zu 20.-/ Mt bis zu 20.-/ ML,

Bestallen

Details

Bestellen

Details

bis zu 20, -/ Mt bis zu 10.-/ Mt bis zu 10.-/ ML,
Details Details Details



MName ¥ Size | Type

r_m 00 Einladung 1item Folder
v E 01 Sitzung vom 16.10.2013 4 items folder
v E 02 sitzungvom 19.11.2013 11 items folder
v E 03 sitzungvom 10.12.2013 9items folder
v E 04 Gesetzesentwurf der Interessensgemeinschaft Fir eine gesetzlic... 2 items folder
» E 05 Sitzung vom 28.1.2014 5items Folder
’ E 06 Entwurf «Erlduternder Bericht» 1item Ffolder
» 3 07 sitzungvom 1.4.2014 4items folder
» ) 08 Feedback Bericht 9items folder
» £ 09 Bericht 2.6.2014 1item Ffolder
» £ 10 sitzungvom 10.6.2014 3items folder
» £ 11 Bericht 18.6.2014 3items folder
» £ 12 Feedback zum Bericht vom 18.6.2014 13 items folder
» £ 13 Bericht 8.8.2014 3items Folder
» £3) 14a Feedback zum Bericht vom 8.8.2014 13 items folder
» m 14b Feedback zum Bericht vom 8.8.2014 9 items Folder
v E 15 Sitzung vom 26.8.2014 2 items folder
» E 16 Bericht 19.9.2014 2items Folder
» E 17 Feedback zum Bericht vom 19.9.2014 3items Folder
v E 19 Manuskript Fiir Redebeitrag 1item folder
’ E 20 Two-Pager und Entwurf Medienmitteilung 17.10.2014 5items Folder
’ E 21 Bericht 23.10.2014 2items Folder

@ Arbeitsgruppe Netzneutralitaet.pdf 66.5 kB PDF document



Netzneutralitat

Zusammenfassung

Der Bericht der Arbeitsgruppe erlautert die Funktionsweise des Internet und stellt die Kernfragen der
sog. Netzneutralitat dar. Er gibt einen Einblick in die Situation in der Schweiz und stellt Bezlge zur
Entwicklung im Ausland her. Im Zentrum der Diskussion steht der Umstand, dass heute Daten im
Internet in unterschiedlicher Qualitat transportiert werden konnen. Kontrovers diskutiert wird die
Frage, inwieweit es notwendig und zweckmassig ist, alle Daten gleich zu behandeln. Die eine Seite
weist auf die Notwendigkeit des sog. Netzmanagements hin und fordert Freiheiten in der
Ausgestaltung ihrer Produkte. Die andere Seite will eine garantierte Gleichbehandlung aller
Intemetdaten zumindest soweit, dass keine Diskriminierung von Anwendungen konkurrenzierender
ATl Il Elilill Der Bericht stellt die Argumente der Gegner und der Befurworter von

maoglichen Regeln fur die Netzneutralitat einander gegentber, ohne Wertungen vorzunehmen.
Standpunkte der verschiedenen Interessengruppen sollen den Boden fur eine sachliche Diskussion
des Themas im Schweizer Kontext bereiten.



Art. 12a Transparenz- und Informationspflichten

I Die Anbieterinnen von Fernmeldediensten miissen gewdhrleisten, dass ihre Preise
fiir die Kundinnen und Kunden transparent sind.

ABchandeln sie Informationen bei der Ubertragung technisch oder wirtschaftlich

unterschiedlich, so miissen sie 6ffentlich dariiber informieren.

3 Sie informieren Offentlich tliber die Qualitit der von thnen angebotenen Fernmel-
dedienste.

4 Der Bundesrat legt fest, welche Angaben die Anbieterinnen veréffentlichen miis-
sen.

5> Das BAKOM kann offentlich tiber die verschiedenen Fernmeldedienste der Anbie-
terinnen informieren.
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Mehrheit Minderheit (Amstutz, ...)

Art. 12e Offenes Internet Streichen
(siehe Art. 12a Abs. 2)

MDie Anbieterinnen von Zugang zum
Internet Ubertragen Informationen, ohne
dabei zwischen Sendern, Empfangern,

Inhalten, Diensten, Diensteklassen, Proto-

kollen, Asnwendungen, Programmen oder

Endgeraten technisch oder wirtschaftlich
u unterscheiden.

2 Sie durfen Informationen unterschiedlich
Ubertragen, wenn dies erforderlich ist, um:
a. eine gesetzliche Vorschrift oder einen
Gerichtsentscheid zu befolgen;

b. die Integritat oder Sicherheit des Net-
zes, der uber dieses Netz erbrachten
Dienste oder der angeschlossenen End-
gerate zu gewabhrleisten;

c. einer ausdrucklichen Aufforderung der
Kundin oder des Kunden nachzukommen;
oder

d. vorubergehende und aussergewohnli-
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Urheberrechtsgesetz (URG)






@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft

TOPTHEMEN: EMOTET QUANTENCOMPUTER E-AUTO WINDOWS 10 RASPI 4

heise online ) News ) 09/2019 } Leistungsschutzrecht: Google streicht Snippets statt zu zahlen

Leistungsschutzrecht: Google streicht
Snippets statt zu zahlen

Als Reaktion auf die Urheberrechtsreform in Frankreich wird Google keine

Snippets mehrin der Suche anzeigen. Verlage hatten auf Bezahlung gehofft.

Lesezeit: 1 Min. In Pocket speichern 1) (E] O 264

(Bild: Billion Photos/Shutterstock.com)

Journal



Unterstutzende

Organisationen

A% DiGITALE
Ziyw GESELLSCHAFT

Internet Society
Switzerland Chapter

grundrechte.ch
. droitsfondamentaux.ch
diristifondamentali.ch

UNIKOM

RADIOS

@ piratenpartei

©

WIKIMEDIA
CH

el
SOSM.ch

Jusgeasialistinnen
Behesir

P=P

Unterstiitzende Blog Medienspiegel Kontakt

Ich mochte ein faires Urheberrecht

Wir miissen viele werden, damit wir das
Schlimmste noch verhindern kiinnen. Mit
deinem Namen als Unterstiitzerin oder
Unterstiitzer kannst du mithelfen.

Vorname
Nachname
E-Mail

Organisation / Firma

Ich bin einverstanden damit, dass mein Name
als Unterstiitzerin, als Unterstiitzer der Allianz fiir

ein faires Urheberrecht veriffentlicht wird.

Ich machte den Newsletter abonnieren und so
iiber die weiteren Aktivititen und Entwicklungen

auf dem Laufenden bleiben.
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Menschen furdern

Stoppt Artikel 11 und 13!
Stoppt die Zensurmaschine!

Rettet das Internet!

»















https://www.digitale-gesellschaft.ch/36c3-leistungsschutzrecht-staenderat-noser/

© 20th Century Fox
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Datenschutzgesetz (DSG)



VOTUM GLARNER ANDREAS

Datenschutzgesetz. Totalrevision und Anderung weiterer Erlasse zum
Datenschutz










o ol by AR ¥ 4.
Ich habe nur gezeigt, dass es die Bombe
gibt
Der Psychologe Michal Kosinski hat eine Methode entwickelt, um

Menschen anhand ihres Verhaltens auf Facebook minutios zu
analysieren. Und verhalf so Donald Trump mit Zzum Sieg.

Von Hannes Grassegger und Mikael Krogerus



BLICK: Nachrichten und Schlagzeilen aus der Schweiz und aller welt - Mozilla Firefox

[E BLICK: Nachrichten un

www.blick.ch

Schliessen X

Jetzt anmeldenund
profitieren

Einfach in 60 Sekunden registrieren und
folgende Vorteile geniessen:

® |n der Blick-Community mitdiskutieren

e An zahlreichen Wettbewerben
teilnehmen

® Einen von 5 Goldbarren gewinnen

Jetzt anmelden
Warum registrieren?

Wir verwenden Ihre Daten vertraulich und
ersenden keine Werbung




fe's, Profiling mit hohem Risiko: Profiling,
das ein hohes Risiko fur die Persoénlich-
keit oder die Grundrechte der betroffenen
Person mit sich bringt, namentlich

1. bei der systematischen Verknipfung
von Daten aus verschiedener Herkunft,
die verschiedene Lebensbereiche einer
natirlichen Person betreffen; oder

2. bei einer systematischen und umfang-
reichen Bearbeitung von Daten, um Rick-
schliisse auf verschiedene Lebensberei-
che einer naturlichen Person zu ziehen.



& Startseite X
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Datenreichtum
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KANTON|

1]

LUZERN< / Strafbefehl
40-125

Staatsanwaltschaft

Abtellung 3 Sursee g

Centralstrasse 35 PE § Akten-Nr. SA3 18 6731 34

CH-8210 Sursee

Telafon +41 41 228 36 00 Sursee, 15.02.2018/huh

i Bl Einschreiben 98.41.900208.00237419

www. slaatsanwaltschaft. lu.ch

Beschuldigte Person: Iﬂ_

1

Die beschuldigte Person hat sich schuldig gemacht

des Versands von Massenwerbung ohne Einwilligung des Kunden |
Die beschuldigte Person hat als Verantwortlicher fiir die Werbung der Firma S oup GmbH mit

Sitz an der in in der Zeit vom 21.07.2018, 08.01 Ubr, bis 30.08.2018, 08.30
Uhr, an ihrem Wohnsitz in . zumindest eventualvorsatzlich veranlasst,
dass 22 Werbemails der Firma group GmbH an die E-Mail-Adresse kire @l des Ge-

schadigten Erik Schénenberger zugestellt wurden, obwohl dieser die Verwendung seiner E-Mail-Adresse
ausdricklich untersagt hatte

Die beschuldigte Person wird in Anwendung von
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Sitz an der in in der Zeit vom 21.07.2018, 08.01 Uhr, bis 30.08. ED“IB DE E.ﬂ
Uhr, an threm Wohnsitz in . zumindest eventualvorsatzlich ueranlasst,
dass 22 Werbemails der Firma group GmbH an die E-Mail-Adresse kire Gl des Ge-

schadigten Erik Schénenberger zugestelit wurden, obwohl dieser die Verwendung seiner E-Mail-Adresse
ausdrlcklich untersagt hatte

Die beschuldigte Person wird in Anwendung von
Art. 3 Abs. 1 lit o und Art. 23 Abs. 1 UWG, Art. 47 SIGB, Art. 352 ff. StPO

bestraft mit einer Geldstrafe von 15 Tagesséatzen zu je Fr. 70.00.
Die Geldstrafe wird bedingt ausgesprochen bei einer Probezeit von 3 Jahren (Art. 42 Abs. 1 und 44 S5tGB).

Zusatzlich wird eine Busse von Fr. 250.00 ausgesprochen Fr. 250.00
Die Ersatzfreiheitsstrafe betragt 3 Tag(e) (Art. 106 Abs. 2 StGB).
Die beschuldigte Person hat die Geblhren Fr. 410.00
Verfahrenskosten zu tragen: Auslagen Fr 0.00

Total Kosten Fr. 410.00
Total zahlbar mit beiliegendem Einzahlungsschein innert 30 Tagen seit Entgegen- Fr. 660.00

nahme dieses Entscheids

Das Strafverfahren wegen Nichtnachkommens eines Datenschutzauskunftsbegehrens wird mangeils zu-
reichenden Beweises ohne Weiterungen und ohne Kostenausscheidung eingestelit (Art. 319 Abs. 11it. a
StPO), weil die beschuldigte Person diesen Vorwurf bestreitet. Insbesondere kann vorliegend nicht nachge-
wiesen werden, dass der Firmeninhaber der| Il oroup GmbH, & welcher das
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Privatkunden Geschaftskunden Uber Swisscom  Bluewin & Kundencenter & E-Mail © myCloud [ TV Shopfinden Kontakt DE v

stisscom Abos & Tarife  Gerate & Zubehdr  Hilfe & Services P2 B A Ogn

< Privatkunden

myC loud Registrieren myCloud Login

Swisscom myCloud

Der Schweizer Onlinespeicher

Kostenlos registrieren

> Zum myCloud Login

Benutzername vergessen?

Vorteile fur Swisscom Kunden

Speichern Sie lhre Fotos, Videos und Dateien auf myCloud und greifen Sie immer und tberall darauf zu.




7 Nau.ch

Home = News > Schweiz

Beitrag von SDA

Swisscom l6scht wegen Panne [ *o:ni i

Zirich
Cloud-Daten hunderter Kunden
f ¥
Panne bei der Swisscom: Bei einigen hundert Kunden wurden die Daten auf MyCloud
versehentlich geldscht. Fiir den Patzer gab es eine finanzielle Entschadigung. Deine Reaktion?
32 JP— E— c{/ @0 @0 Bo
Meinungen

Es gibt noch keine Me
diesem Beitrag.
Starte jetzt eine Disku:

Diskussion starten




Home Newsv Videos Aboutwv Q

INSIDE PARADEPLATZ

3’500 CS-Leute kriegen Mobil-Daten von Kollegen

Super-GAU mit Swisscom-Vertrdgen bei der Grossbank: Alle Verbindungen von CS-Bankern offengelegt — Swisscom: Sorry.
141.2019 & Lukas Hassig ™ 41 Kommentare & 11

GAU, grosster anzunehmender Unfall: Der Begriff aus der Atombranche erreicht
das Duo Swisscom-Credit Suisse. Letzte Woche erhielten 3’500 Schweizer CS- e

Banker, die ein Geschéaftshandy von der Swisscom haben, falsche Daten.

Wein CHF

. - . . .. . Bodegas Carramimbre Altamimbre 2015 7~
Statt die Gesprache und die Kosten von sich selbst sahen sie jene eines 9 29.0

Kollegen. Sie wussten somit, wer mit wem telefoniert hat, wie lange, und was Dnana Tinto Cosecha 2017 *** 38.0
die Gesprache gekostet haben. 7

-15%

335

ity ,
Mauro Tinto Cosecha 2017

o

Die Swisscom steht in der Schusslinie, bei ihr ist der Fehler flir das Massen- Fd L'Unicorno Bolgheri 2016 2°* 295
W
Datenleck passiert, wie eine Sprecherin der halbstaatlichen Telefongesellschaft '

, o I Gran Malbec Rothschild Reserva dos Familias 2014 *™  36.0
am Freitag auf Anfrage einraumte.

:
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Front Zlrich Schweiz International Borse Sport Kultur Reisen Wissen Auto Blogs Panorama Mehr ~

Wirtschaft

Unternehmen Konjunktur Geld Karriere Recht & Konsum  Rechtsfragen Vorbérse Weiterbildung World Economic Forum  Bildstrecken

Faradise Papers

Wie eine UBS-Panne Tausende Kunden
verriet

Eine unvorsichtige Bankmitarbeiterin hatte Daten nicht geloscht. Darum sind Steuerfahnder
auf einen Schatz gestossen.

Artikel zum Thema

UBS muss in den USA vor
Gericht




Die Kantonspolizei Zurich ersuchte Apple am 21. Méarz -um Herausgabe der
Aufnahmen der Uberwachungskameras im Apple Store im Glattzentrum betref-

fend den Nachmittag des 7. Marz _ da aus dem |P-Protokoll des

Account hervorgeht, dass am Nachmittag des 7. Méarz
von Uhr (Schweizer Zeit) respektive von Uhr
(UTC), von der IP-Adresse_(AppIe Store Einkaufszentrum Glatt;

auf den Account zugegriffen wurde. Die Aufnahmen der Videolberwa-

chungskamera im Apple Store im Glattzentrum vom 7. Mar Uhr
Uhr wurderjausgedruckt zu den Akten genommen




Der Beschuldigte wurde _ polizeilich fotografiert
B Vit Auftrag [ bcouftragte die Staatsanwalt-

schaft | des Kantons Zirich den unfalltechnischen Dienst der Stadtpolizei Zirich

mit de des Beschuldigten . zwecks Dokumentation

der Kérpermerkmale des Beschuldigten fir die 3D-Vermessung beauftragte die

Staatsanwaltschaft | des Kantons Zirich den unfalltechnischen Dienst der Stadt-

polizei ZiJrich_ mit der erkennungsdienstli-

chen Erfassung des Beschuldigten durcl 3D-Fotografic i Weshalb die-
ser gleichentags mittels eines vermessen wurde, wobei seine

Gelenke zuvor mit Referenzpunkten markiert wurder§, welche es erméglichten, die
Position und Dimension der Gliedmassen zu messen || GG Sodann

wurden |G von den Ladenraumlichkeiten des Apple Stores an
der Bahnhofstrasse in Zirich 3D-Laserscanaufnahmen erstellt ||| EEGE




Basierend auf den Aufnahmen der Videolberwachung im Apple Store an der
Bahnhofstrasse in Zirich wurde schliesslich eine Tatergréssenvermessung des
Beschuldigten vorgenommen. Diese ergab, dass die Grisse und Silhouette des
Beschuldigten [ GGG it derjenigen des Tatverdéch-
tigen auf den Videoaufnahmen exakt Gbereinstimmt. Auch die Extremitaten des
Tatverdachtigen, welche Uber die Positionen der Gelenke bemessen wurden,

stimmen messtechnisch genau mit denjenigen des Beschuldigten Uberein

Es kann damit alg rechtsgentugend erstelltjerachtet werden, dass es sich bei der
Person, welche sich am | i Apple

Store Zirich aufhielt und verschiedene Laptops im Laden benutzte,jum den Be-

schuldigten handelt. l
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Winterkongress der Digitalen
Gesellschaft

e Samstag, 22. Februar 2020 in Zurich

e 28 Vortrage und Workshops

 Tickets jetzt sichern!
 https:/www.digitale-gesellschaft.ch/kongress
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Regelmassige Treffen

* Netzpolitik-Treffen in Bremgarten am 9. Mai 2020

* Netzpolitischer Zmittag einmal pro Monat (Basel, Bern,
Zirich)

e Netzpolitischer Stammtisch einmal pro Monat in Zurich



Digitale Gesellschaft am 36C3

o Jetzt gleich: Treffen!
- ab 15.30 im Lecture Room M2

e |Informationsstand im about:freedom-Cluster
- Mehrzweckflache 3/4 beim CCL-Eingang
— direkt unter Sall Eliza







Bildnachweis

 Gemass Angaben zu einzelner Bilder

* Alle anderen
- Eigene Bilder
- Gemeinfrei / Public domain / Public domain ahnlich
- Zitate mit Quellenangabe
- Ortsbilder: pixabay
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