Questions about FuncSpecs 

Q1.What is the status of the document?

This result of the WAI has been accepted by OPT en is incorporated in the lower laws (AmvB).

Q2.What is the GOVtech working group?

The government side of the WAI working group.

Q3.How to solve interception on MAC address? This seems hardly feasible on the Mac address, in many cases never reach the ISP's Network. Same goes for CLI in a network.

These apply to the cases where this is feasible. There are cases where it is perfectly feasible to do an interception based on MAC address, for instance in a LANE environment.

Q4.What kind of document is the WAI RFC 0.1.0?

The TIIT specification.

Q5.Is an IP number a physical telecommunications identity number?

Yes, please see the definition in the telecommunications law.

Q6.P7 Is it correct, that more than one target service can be associated with a single interception target?

Yes (Example: Email and ICQ for instance). Although, at this time, the only two negotiated possibilities are Email and everything (also including email).

Q7.How to handle in case of changes of IP addresses in timestamps. How do S1 en S2 synchronise with the Radius and DHCP server ?

That is beyond the scope these specifications, because signalling that the target has obtained an IP address can not be described in a general sense.

Q8.It has to be possible to deliver one IP address tot several EA's. Meaning that on IP address has to be sniffed, that could case problems at the sniffer!

Implementation issue.

Q9.There are still questions in the document P11:What about handling over logs to LEA? Only by means of RC or “Landelijk OvJ”? As these are organizational questions they may be answered later?

Administrative issue for bilateral arrangements between provider and government.

Q10.Still no adjusting AMvB par 5.6?

Answer DGTP.

Q11.5.7.8 en 5.2.2 Does all information has to be decrypted, even if there is no key available?

As stated in these sections: the providers should not do anything with the content unless the provider offers this as a service in its system.

Q12 5.10 one or more of these characteristics, what is more?

More means any combination of these characteristics.

Q13.5.10:What is “A-nr ”?

A telephony term for the calling party number.

Q14.5.10 “A series of connections time frames, authentication times, as long as they can identify an unique user.“ How is this identified in the warrant, we believe it's not part of given a unique identifications, secondly the POP should be mentioned to.

The second section of 5.10 describes a mechanism that can be used before the warrant will be issued. 

Q15.5.11 “Dutch laws defines the minimum number of simultaneous interceptions.”

What is the minimum number?

See the telecom law (up to 3 on one target, OPT agreement on no limitation on different targets).

Q16.“If the query results in more than one target, the number of targets will be returned to the LEA ”

What is the procedure for this? How is the protocol defined to do this?

The second section of 5.10 describes a mechanism that can be used before the warrant will be issued. 

Administrative issue for bilateral arrangements between provider and government.

Q17.6.1 “calling or called side ” Can it be specified when a target is on the called side?

Please read source for calling and destination for called.

Q18.62.1.“The communication that should be intercepted,is all traffic from the DATA command to the closing "." when a message is proceeded by the MTA.What is meant by ".".

The ascii chacter for a “.” (period or full stop), please refer to RFC 821.

Questions about TIIT 

Q1.Which version is the standard according to the law (V0.1.2 Draft or V0.2.0 Standard)?

Version 0.1.2 is agreed in the OPT. Version 0.2.0 is the anticipation on the bake off.

Q2.May lower versions of the TIIT be implemented?

There is only one version.

Q3.What is the procedure according to changes of the TIIT? How are changes made? Who takes care of

communications of changes? When en how are changes technically implemented?

Needed changes will be agreed after the bake off and confirmed in the OPT including the procedure for the future. DGTP will keep the document.

Q4.Piii:What means “functional unit ”?When this is the S1,S2,T1 or T2 is seems that S1 and S2 or T1 and T2 may not be combined. Is this correct?

A functional unit is a unit which has a function. S1, S2, T1 and T2 have different functions and are thus different functional units. It is not possible to combine the S2 and T1 functionality.

Q5.What means LEMF? Is this only the combination T1 +T2 or also S1 +S2?

Law Enforcement Monitoring Facility. From a TIIT perspective, the LEMF starts at the T1.

Q6.P1:Are the S1+S2 combination meant by “interception function ” ?This means that TIIT only specifies the

handover interface between S2 and T1.Is this correct?

The IF is the sniffing capability, which happens before a S1 transports the data.

Q7.Where can I find or get the documents in the References?

A.[Bra97 ]RFC2119:ftp://ftp.ietf.org/rfc/rfc2119.txt

[CLE+00 ] Functional Specifications:Can be obtained via the Ministry of Justice or the Dutch ISPA (N IP).

[DA99 ]RFC2246:ftp://ftp.ietf.org/rfc/rfc2246.txt

[Mil92 ]RFC1305:ftp://ftp.ietf.org/rfc/rfc1305.txt

[RV00 ] AMvB:unknown yet

[Sri95 ]RFC1832:ftp://ftp.ietf.org/rfc/rfc1832.txt

The CLE+00 can be obtained via the DGTP, the RV00 via the SDU or DGTP, the RFC’s via the Internet

Q8.Are all these documents available in English?

RV00 is not available in English.

Q9.P4:What (kind of)personnel (on the ISP-side)are involved in Lawful Interception?
Only security officers will be involved in the interception process.

Q10.P4:How about subcontractors having (a part of)the network in control.Are employees of the subcontractors

authorized personnel?

If a subcontractor has (a part of) the network in control it can be nessecary to have security officers there as well. 

Q11.P4+6:Will there be any transport media other than the Internet (in the future)for LI?

Yes this it possible to agree also on other “media”.

Q12.Is it necessary to record log events for LI even when in normal operation this is not done?

This is correct.

Q13. Are hosting companies also ISP within this context (only having a server but no network services)?

Any provider offering services is considered in the LI context. 

Q14.P7:Can a “normal ”network within a building connecting S1 and S2 be marked as a secure channel?On page 14 is stated that a secure channel is not necessary if S1 and S2 are in the same building.Is this correct?Is encryption necessary when S1 and S2 are in the same building (Page 8)?

The providers domain within a building could be considered a secure channel.

Q15.P7:Is an encrypted channel over the Internet possible to connect S1 to S2?

Yes

Q16.P7:What is the C2 protocol /channel?

It is not specified. It may be specified later on, or it may be removed.

Q17.P8:What margins of the time are allowed? E.g. can S2 be synchronized with NTP from the Internet and act as a NTP server for S1?

Question seems to give the answer to itself.

Q18.P8:What are all these acronyms?

ISP
Internet Service Provider

Interception Function 
?

NTP 
Network Time Protocol

SNMP 
Simple Network Management Protocol

DPDU 
?

PDU2 


SHA (hash)
?

TIIT 
Transport of Intercepted IP Traffic

SSL 
Secure Socket Layer

TLS 
?

TCP/IPSec 
?

IKE 
?

DPDU = Data Protocol Data Unit

PDU2 = Protocol Data Unit 2

SHA = Secure Hashing Algorithm (see http://csrc.nist.gov/cryptval/dss.htm)

TLS = Transport Layer Security

IKE = Internet Key Exchange

Q19.P8:Why MUST S1 generate the hash? May S2 do this job?S1 can be a standard machine in this case,without modifications.

S1 must generate the hash, because that minimizes that chance that the data may be tampered with when en route.

Q20.P9:How does S1 function anyway without an IP stack? An IP stack is necessary to monitor to IP traffic!How is IP stack defined in this situation?(having an IP address?)

The IP stack in this case is not a proper, fully initialized IP stack, but an IP stack which has been protected not to accept any other traffic.
Q21.P9:What is the procedure when S2-T1 communications times out? E.g.who are authorized personnel?How do you know for sure (on the other side)?Receiving side contacts are not specified in the XML-example!How to reach the LEA?By phone?How to secure this communication channel?

Administrative issue, can be agreed bilaterally.

Q22.P9:Is TIIT meant as a RFC?If so,why is it not formatted as such?

The TIIT is not intended to be a RFC

Q23.P9:What kind of alarm is possible to alarm authorized personnel when a crypto suite is not correct?What must the personnel do next?

Administrative issue, can be agreed bilaterally.

Q24.P9:Which crypto suites are allowed?

See chapter 13

Q25.P12:definition of “int ”.Is this 32 bit?

Correct

Q26.P13:Who or where is the Sniffer ID determined?

It is determined by the ISP who knows how much sniffers are avail-able to his S2.

Q27.P14:MUST S1 encapsulate the PDU ’s or may S2 do this job?

Yes, no (see also Q19).

Q28.P14:When T1 cannot reach any T2 there traffic from S2 will not be accepted.This means that after one hour the ISP personnel has to inform the LEA personnel.Should there not be a mechanism that the LEA-personnel

informs the ISP?E.g.the T1 –S2 should also have a time-out and procedure of contacting the ISP.

The implementation of T1 will always accept the traffic. Administrative issues can be agreed bilaterally.

Q29.P14:Does the S2 has to buffer the traffic when a link (S2-T1 or T1-T2)is not available or even down?

No

Q30.Is there a difference in channel status (status=”down ”)between S2 and T1 when a time out occurs of 300 s.

(retries)or 3600 s.(alternative route)?MUST the traffic that is received by S2 from S1 be delivered after the T1 is

up again?If so,in both cases?

No, since buffering is not available in S2.

Q31.P17:What about PDU ’s that are at large as the MTU?May PDU2 be larger than the MTU or must it split into two packets?

MTU is a delimiting factor at layer 3. TIIT is specified as a layer 7 protocol.

Q32.P18:What are the criteria for negotiation on other media for delivering H1.Will negotiation take place on

individual bases or for all ISP ’s and LEA ’s together?

Administrative issue, can be agreed bilaterally.

Q33.P14:For T1 – T 2 communications a physically secured and total administrative control is a secure channel. Does this also count for S1 – S2? More generally: What are secure channels?

Yes

Q34.P18:Must S2 deliver the traffic to at most 5 T1 ’s? What is the purpose of this?

Can the use of several T1 ’s be explained,because it is not quite clear in the document?

One possibility is to deliver to more than one T1.The other is to have different routes for delivering to the LEA.

Informative: Minimizing the number of valid ip addresses that have to be entered at the ISP side, and also, to limit number of key exchanges necessary. Also, the use of multiple T1’s make traffic analysis more difficult.
Q35.P20:Here it seems that S1 has warrants.The warrants should be set up on S2 and not S1,is this correct?S2 set up the tunnel.Why and how does S1 have to torn it down?

The warrants have to be at S1. The S2–T1 keys are negotiated before any warrant has been presented.

Q36.P20:Isn ’t it true that there is only one warrant per tunnel? So the tunnel should always be torn down after the warrant ends?

S2-T1-tunnel is independent of warrant (see also Q35).

Q37.P20:Can the use of target location be explained? Who gives the X and Y coordinates and how are the established?

Co-ordinates should be given if available or can be derived in the system and in a format that can be agreed. 

Q38.P20/21:Must DHCP renewal events given to T1?If so,is it via SuccessfulIPv4DHCPRegistration?

Yes, Yes.

Q39.P20:Is there a fixed format for the telephone number?

The ITU supports 3 formats, the provider can chose one.

Q40.How must S2 authenticate S1?Is it up to the ISP?

This is up to the ISP.

Q41.P23:In chapter 12.1 more functionality is given to both HI1 as HI2.Why not in the specific chapters?

Because it would duplicate information more than once.

Q42.P23:How must S2 handover a log event when there is no session established?

There is a session established, because the tunnels will always exist.

Q43.P23:In the previous chapters it seems that HI1 is a one way channel from LEA to ISP.Is it true that log events could go over HI1?So,it would be bi-directional.What is the procedure in this case?How is the data transferred and in which format?Consider the fact that HI1 will be electronic in the future,without human interference.

The abstract HI model is copied from ETSI ES 201 671. HI1 contains administrative information any direction.  

Q44.P24:It is stated that randomly a given tunnel should be used.Can this be clarified?

In the specifications it seems that there is only one tunnel per warrant.See also Question 34.

See Q34, tunnels are independent of warrant

Q45.P26.Who gives the X.509 certificates?

Diginotar is suggested as CA.

Q46.P26.Is it true that a specific X.509 certificate can be used for more than 1 warrant?

This seems to be the fact,since it is stated that a certificate expires after one year.

A X.509 certificate issued for a S2–T1 will be used for all warrants.

A separate X.509 could be used to transfer the key associated with a particular warrant.

Q47.Why are the terms SS v3 and T S both mentioned all the ways?Can this be clarified?

SSLv3 and TLSv1 are almost the same, public programming libraries are available that implement either or both.

Q.48.P6:Is it correct that events (authentication,log)are transmitted from S2 to T1 after they are received by the server and not during the event itself?

Implementation depending.

Q49.Chapter 9 en 12.It is not clearly specified howHI3:Email packet in IP PDU is build.What is the payload of aEmail Packet in an IP PDU?Are the IP packets of SMTP communication of E-mail addressed (TO,CC en BCC)to the target or is it the email text message as specificied in RFC 822 en RFC 821?

The payload for an email message is defined in rfc 821 as “mail data”:

There are three steps to SMTP mail transactions. The trans-action is started with a MAIL command which gives the sender identification. A series of one or more RCPT commands follows giving the receiver information. Then a DATA command gives the mail data. And finally, the end of mail data indicator confirms the transaction.

Q50.TIIT v0.1.2 12.2 Message formats of intercepted traffic:de specification of a IP PDU for intercepted email

(conform RFC 822)is forgotten.Is this true?

Correct
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Q1.Waar kunnen de specificaties en alle bijbehorende documenten aangevraagd of opgezocht worden?

Bij de DGTP en SDU

Q2.Zijn de specificaties conform de ETSI standaards

Er zijn geen ETSI standaards op dit gebied

Q3.Is de datum van 15 april definitief?

Correct

Q4.Voor welke ISP ’s geldt de aftapverplichting?

Geldt de verplichting bij oorbeeld ook voor Hosting en Co-location providers?

Reeds beantwoord

Q5.Is het correct dat de “overheid ” direct gekoppeld is aan de AMS--IX? Met welke provider is een peering

overeenkomst gesloten?Wie draagt de kosten hiervan?

Zoals met de aanbieders in het WAI overeengekomen zal de overheid zelf voor een addecuate aansluiting zorgen.

Q6.Gaat de taplast alleen over natuurlijke personen of ook over rechtspersonen?

Een bevel geeft de kenmerken voor de interceptie aan.

Q7.Kan de taplast ook gegevens worden op accounts binnen bedrijfsnetwerken die gebruik maken van het

Internet (=openbare infrastructuur)?

Correct, een bevel geeft de kenmerken voor de interceptie aan.

Q8.Hoe dient omgegaan te worden met inbeller op buitenlandse POP ’s.Moet dit verkeer ook afgetapt worden en hoe dient dit te gebeuren?In deze gevallen is starten en stoppen via de Radius niet mogelijk.

Aanbieders dienen er zorg voor te dragen dat systemen die in Nederland geëxploiteerd worden aftapbaar zijn. 

Q9.Veel ISP hebben contracten met Access Providers (AP)voor het verlenen van toegang aan gebruikers op het

netwerk.De AP heeft in deze situatie de beschikking over inbelnummers,inlog-en uitlogtijden,etc.De ISP

beschikt o er de NAW gegevens en e entueel accountgegevens.

Hoe dient omgegaan te worden met een taplast die een ISP krijgt,maar niet (volledig)zelf kan uitvoeren?

Anders gesteld:

Wat te doen indien er in de last informatie wordt gegeven waarmee de klant kan worden geïdentificeerd zoals

beschreven in de regeling,maar die niet beschikbaar is aan de ISP zelf,omdat

a.De ANP deze gegevens in zijn geheel of een relevant deel heeft.Voorbeelden:

i.De ANP deelt IP adressen uit en geeft deze niet door aan de ISP.

ii.Tap op MAC adres:'ANP'deelt niet mee welke klant welk MAC adres gebruikt (of registreert

dit domweg niet,de 'toegang'wordt dan verleend door bijvoorbeeld het opendraaien van een

filtertje op de t kabel,op ongeveer dezelfde wijze als er tussen een basis-t pakket en een

pluspakket wordt gescheiden).

iii.Tap op CLI:ISP krijgt de CLI niet door an ANP,of de klant (target)belt in met

nummerherkenning uit.

b.deze informatie wordt niet gelogd omdat de betreffende informatie niet nodig is voor het

bedrijfsproces.CallerID kan een voorbeeld zijn.

c.deze informatie wordt weliswaar gelogd,maar de taplast vraagt om informatie die dermate ver terug in

de tijd ligt dat de informatie is 'weggerouteerd'of 'geaggregeerd'.

De vraag is welke procedures in zo'n geval moeten worden gevolgd,en hoe lang informatie minimaal

beschikbaar moet zijn.

Administratieve aangelegenheid. De aanbieders dienen de betrokkenheid van derden tot een minimum te beperken. Structurele afspraken tussen aanbieders kunnen hierbij helpen.

Q10.Is het systeem van de overheid ontwikkeld op basis van onderhavige functionele specificaties en Transport

protocol?

Correct

Q11.Is er een uitspraak gedaan over de voorkeur voor het aftappunt?

Is dit de centrale Ethernet backbone van de ISP of zo dicht mogelijk bij de gebruiker?

De implementatie is een aspect dat de aanbieder zelf in mag vullen. Bilateraal kan over verschillende implementatie mogelijkheden gesproken worden. 

Q12.In welke mate is Intrapop verkeer toegestaan?Moet een ISP aangeven wat er in zijn geval als Intrapop gaat

gelden? Het schijnt zo te zijn dat je de tap mag zetten op het 'dunste punt'in je netwerk,waar al het verkeer langs

komt (toepassen van het 'max flow min cut'algoritme?).Is dat correct en waar is dat dan gedefinieerd?
Implementatie aspect. De aanbieder dient in voorkomende gevallen oplossingen kunnen bieden om de volledige aftapbaarheid te kunnen waarborgen. 

Q13.Wat is het maximale aantal taps die een ISP aftapapparatuur te verwerken krijgt?

Reeds beantwoord.

Q14.Zijn de procedures en richtlijnen rondom aftappen bekend?Zo ja,waar?Zo nee,wanneer worden deze

beschikbaar gesteld? Bijvoorbeeld:de afhandeling an HI1,wie wordt aangemerkt als geautoriseerd personeel,verstrekken van de Pro iderID (welke instantie binnen Min.VenW).

Administratieve zaken die bilateraal overeengekomen kunnen worden.

Q15.Wat is de procedure bij updates van het TIIT?

Reeds beantwoord.

Q16.Hoe worden de onduidelijke specificaties in het TIIT beantwoord en geïmplementeerd?

Reeds beantwoord. In WAI is met de aanbieders een bake off traject overeengekomen.

Q17.Kan de overheid aangeven of met de huidige specificaties een werkend systeem gebouwd kan worden?

Dit is mogelijk, met de bake off kan eventuele fine tuning plaatvinden.

Q18.Is het,volgens de overheid,praktisch gezien mogelijk om S1 en S2 in twee separate machines op te bouwen?

Correct, dit is zelfs wenselijk.

Q19.Tap capaciteit (hoeveel tap ’s)moet een ISP kunnen afleveren?

Zie Q13

Q20.Encryptie en tunneling (resp.DPDU en PDU2 opbouw)wordt uitgevoerd door S1.Oftewel HI2 gaat vanaf S1

tot T2.Vanwege de zware belasting van S1 (zowel snifferen als encryptie)wordt deze machine (te)zwaar

belast.Waarom kan encryptie en tunneling niet vanaf S2 plaatsvinden?

De voornaamste reden om een S2 functionaliteit af te beelden op een aparte fysieke machine is het voorkomen van een wildgroei aan on-controleerbare trust relaties tussen S2’s en T1’s. Indien elke sniffer

(die de data levert aan de S1 functionaliteit) direct tegen een T1 zou praten, ontstaat al snel een situatie dat een grote PKI infrastructuur opgetuigd zou moeten worden. Dat drijft de prijs van implementatie

op, wat tegen de ontwerpeisen in ging. Overigens, de tunneling begint pas bij S2. Tunneling tussen S1 en S2

is slechts dan nodig wanneer infrastructuur gebruikt wordt die door partijen anders dan de houder van de machtiging geobserveerd kan worden. (bijvoorbeeld als de verbinding tussen S1 en S2 zich niet in

hetzelfde gebouw bevindt)

Q21.In het Abstract wordt aangege en dat S1,S2,T1 en T2 niet gecombineerd mogen worden,vanwege het feit dat gegevens over de target en de LEA niet op één plaats tegelijk aanwezig mogen zijn.

Dit wordt verder niet behandeld in de TIIT.Is bovenstaande een correcte weerga e?

Zo ja:Is het in alle gevallen,volgens de o erheid,mogelijk om kostenefficiënt S1 en S2 niet te combineren?

Dient de taplast via één of twee interfaces ingevoerd te worden?

Het eerste deel van deze vraag is niet te beantwoorden. Een antwoord dat geldt voor alle mogelijke gevallen is een axioma, en die bestaat voor dit geval niet. Over het tweede deel van de vraag: de taplast

mag nooit op zo’n manier uitgevoerd worden dat extern te detecteren is dat een bepaalde machine de taps uitvoert. Bijvoorbeeld een ethernetkaart in promiscuous mode is te detecteren, als de ethernet-kaart ook een valide aanwezigheid in het netwerk heeft. Dus, indien op een ethernet geluisterd wordt, moeten voorzorgen genomen worden om te voorkomen dat dat gedetecteerd kan worden.

Q22.O er de key handshake moet duidelijkheid o erkomen.(het liefste er angen door beter mechanisme zoals in

EIST NL is gebruikt.)

Administratief. Indien er bij de aanbieders hierover consensus bestaat is dit een optie.

Q23.Hoe zit het met aflevering naar meerder tapkamers (3 tegelijk),volgende de wet is dit verplicht,in de wet staat geen ontheffing voor internet.Hoe gebeurd dit?Hoe kan breedband afgehandeld worden?

Te behandelen als drie separate bevelen.

Q24.Hoe wordt HI1 overgedragen?Hoe wordt er oor gezorgd dat dit betrouwbaar is?

Over de HI1 interface en het distribueren van 'zaaksleutels'is nog niets bekend.Er moet een efficiënter

(electronische uitwisseling)en veiliger (authenticeerbaar)mechanisme komen voor het erdelen van sleutels

en het versturen van lastgevingen en de antwoorden daarop.De fax is hier oor pertinent ongeschikt:

authenticatie is waardeloos.Hoe kunnen RSA public keys overgenomen worden vanaf een fax?

Zie Q22

Q25.Is de ISP verantwoordelijk voor decryptie van afgetapt verkeer?Zo ja,onder welke omstandigheden?

Reeds beantwoord

Q26.Hoe wordt er gekeken of in een multi vendor omgeving voldaan wordt aan de eisen gesteld in de Nederlandse aftapdocument?(Multi vendor betekent goed in kaart brengen wat een netwerk met erschillende leveranciers voor problemen kunnen veroorzaken).

Ten aanzien van TIIT zal een met de aanbieders overeengekomen bake off traject soelaas bieden. Functioneel is het een implementatie kwestie waarvoor de verantwoording bij de aanbieder ligt.

Q27.Hoe worden toekomstige verschillen/conflicten tussen de Nederlandse aftapstandaarden en de ETSI aftap

standaarden opgelost?En financieel?

ETSI biedt op dit gebied geen standaarden

Q28.Nederland is waarschijnlijk de eerste markt oor Internet aftapapparatuur.Voor leveranciers spelen hierbij

niet alleen technische belangen.Hoe moet er gehandeld worden bij implementatie keuzes die de economische

conflicten voor leveranciers op keuzen leveren?

pm

Q29.Vertrouwensfuncties

De ISPs zullen hun 'barkeepers'tot vertrouwensfunctie moeten bestempelen.Per ISP zijn er minstens 2 nodig

(en meer,naar gelang waakdiensten e.d.zijn ingericht).De betekenis van 'onverwijld'moet worden ingevuld.

Die twee personen moeten ook beschikbaar zijn binnen een ISP.

Pm

Q30.Internetcafe

De regeling met betrekking tot internetcafes,kiosken en andere ongeauthenticeerde toegangspunten tot het

netwerk of internet.Dienen deze ook aftapbaar te zijn?

Correct

Q31.Is er al een testomgeving waartegen een TIIT implementatie getest kan worden.

De overheid kan vanaf maart 2001 in het bake off trajerct participeren.

Q32.Bij het gebruik van IPsec voor de communicatie tussen S2 en T1 moet men rekening houden met

interoperabliliteitsproblemen.Het is daarom prettig als bekend is weke IPsec implementatie gebruikt wordt

aan de T1 kant of dat er een testsysteem beschikbaar is om IPsec verbinding te testen.

Reeds beantwoord

Q33.Gaat aftapapparatuur gecertificeerd worden?

Er is met de aanbieders een bake off traject overeengekomen.

Q34.Wie geeft certificaten o er aftapapparatuur uit?Belangrijke issues:

voldoet een S2 aan de TIIT specs

oldoet een tapdevice ('voeler'an een S1 en de S1,dan wel een tapmethode (S1 geïntegreerd in een router

of access systeem)aan de 'NL-WAI-ETSI'specs

indien men een Open Source implementatie van S2 of S1 wil maken,hoe wordt deze dan gecertificeerd?

Er is met de aanbieders een bake off traject overeengekomen. Het staat deaanbieders vrij nadere specificaties vast te stellen tussen S1 en S2.

Q35.Moet aan de ISP kant alleen S2 gecertificeerd worden of ook S1?

Reeds beantwoord

Q36.Om mogelijke conflicten te voorkomen is er een testprocedure nodig.Komt die er?

Er is met de aanbieders een bake off traject overeengekomen.

Q37.Wie arbitreert bij geschillen?

Er is met de aanbieders een bake off traject overeengekomen. 

Q38.CA en sleutelbeheer

In de specs is sprake van certificaten en public/private keys op de tapdevices (vnl.S2).Welke CA wordt er

gebruikt?

Reeds beantwoord (diginotar).

