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EUROPAISCHE UNION ; Briissel, den 27. November 1997 (09.12)
DER RAT , (OR.en)
| 12787/97
LIMITE

ENFOPOL 229

AUFZEICHNUNG
der britischen Dalagatian

fiir  die Gruppe "Polizeiliche Zusammiiparbeit"
Nr. Vordokument: 6005/97 ENFOPQL 12, ABI. Nr. C 329 vam 4.11.1996, S. 1
etr.: Uberwachung des Fernmeldew: tkehrs
- Internationale Anforderunge| ) ‘flir den rechtméRigen 2ugriff auf Kryptographie-
dienste

, EINGEGANGEN am
Diese Anforderungen ) 3 0. Jan. 1998

- unterliegen nationalem Recht und npllten gem4R den geltenden nationalen Prinzipien
ausgelegt werden,

- geltep f(r die Anhieter von Kryptoy I'[;'aphiediensten,

- erstrecken sich picht auf den urspr jnglichen rechtmaRigen Zugriff auf die verschiiissslten
Daten, der mit den unterschiedlich ifen Methoden hergestellt werden kann; andere
Anforderungen - wie 2.B. die intarr Eltmnalen Benutzeranforderungen (IUR) fir dje
rechtmaRige Uberwachung des Fey r'|meldever|<ehrs {1 _ sind anwendbar.

Anforderungen

1. Einholung ven Dienstinformationen (EAuf der Grundlage einer rechtméRigen Anfrage und
bei einer gagebenen Kennung der Elelperson ader anderer Informationen zur Zielperson
bzw. verschllisselter Daten mit die. »\bezugnchen Informationen ist den Strafverfolgungs-
behdrden folgendss zur Verfigung u|u stellen; (1) Detaillierte Angahen zur Zig|person,
einschlieBlich dar PDienstnummaer, (-.’) Infarmationen, die dje ven der Zjelperson genutzten
Kryptographiedienste umfassend iq n|nt|f|z|eren und (3) dje technischen Parameter der
Kryptographiemethods, .

(1} im Amtsblatt Nr. C 329 vom 4.11, (998, S, 1 vardffentlicht.
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2.2,

3.1.

3.2.

3.3.

3.4,

Uty BIRUDDLELD dZ 2 2387356 NR. 668 S.373

Entschlisselung, Rechtzeitigkeit .ind Verfiigbarkeit: Dje Strafverfolgungshehérden
bendtigen so rasch wie maglich :{'n dringenden Féllen innerhalb weniger Stunden ader
Minuten) Zugriff auf die entschlt [%selte Nachricht. Dies kann im Wege der Bereit-
stellung des Schliisselmaterials L nd aller notwendigen Informationen 2ur Entschiisse-
lung der Daten oder durch Bereit irellung der Daten in Kiarform geschehen. Dje
EDV-technischen und operativen [Bemiihungen, die eine Strafverfolgungsbehérde fir
die Erlangung der entschlisselte | Batschaft aufwenden muR, soliten sich auf ein
Minimum beschrénken, damit di¢ Effizienz, Wirtschaftlichkeit und Zeitnahe der
Operation sichergestellr ist. '

Der Zugrift auf die entschiiisselt ' Nachricht im Sinne von Nummer 2.1 muR far
diejenigen Verschllsselungssyst(me mdoglich sein, die sowoh! fir den nationalen als
auch den internationalen Betrleb jjeeignet sind.

i
Sicherheit und Integritat: Fir die Btrafverfolgungsbehdrden ist es wichtig, dal der
Entschldsselyngsvergang sa kon Wpiert und durchgeflhrt wird, daR eine unbefugte
oder unsachgemalie Verwendun|i ausgeschlossen ist und Informationen mit Bezug
auf den Vorgang geschiitzt sind. -

Wird Schliisselmaterial zur Verfd jung gestellt, so hat dies in elektrenischer Ferm oder
in einer anderen vereinbarten For ';m unter Varwendung eines sicheren Ubermittiungs-
wegs 2u geschehen. Letzterer m qs geschitztr werden, um die Authentizitat, die
Integritat und die Vertraulichkeit folchan Materials sicherzustellen und um zu gewdhr-
leisten, daR es auf akzeptable W q'isa bereitgestelit wird. -

Das Schitusselmarerial oder die D |iten in Klarform diirfen nur der in der Aperdnung
genannten Behirde Ubermittelt v brden.

Die Strafverfalgungsbehdrden mjssen sich darauf verlassen kdnnen, daR die Anbieter
von Kryptographiadiensten der Z alperson oder etwaigen Drittan (1) die Zielperson,
die Gegenstand der Anordnung itt, (2) den Umstand, daf Schlilsselmaterial oder
Daten in Klarform geliefert worde n sind und (3) Informationen Gber die Art der
Durchfiihrung der Operatian nich | offenlegen.

4. Uberprafung: Nach MaRgabe des nailonalen Rechts kénnen Anbieter verpflichtet werden,
ordnungsgemaR geschitzte Aufzeicl pungen aber die Bereitstellung von
Schidsseslmaterial und Daten zu fiihr( i.
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